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ANNEXE — CLAUSE DE PROTECTION DES DONNEES SECURITE

Solution de Sécurité— Sous-traitant : Bitdefender GravityZone

Conforme au Réglement (UE) 2016/679 (RGPD)

Sous-traitant pour solution de sécurité : Niveau de souveraineté maximal — Société roumaine
(UE), données exclusivement hébergées en France sur infrastructure SecNumCloud OVH Cloud
qualifiée ANSSI, immunisée contre les lois extraterritoriales. Aucun transfert hors UE.

Article 1 — Identification des parties

Responsable du
Traitement

Prestataire

Sous-traitant ultérieur

Infrastructure
d'hébergement

— ci-apreés « le Client »

ASY Group Invest, Société par Actions Simplifiés (SAS), siége social : 9,
boulevard de I'Europe — 44 330 VALLET, SIRET 841 458 342 — ci-apres
« le Prestataire »

Bitdefender S.R.L., 24 Delea Veche Street, Bucarest 024102,
Roumanie — société de droit roumain, Etat membre de I'Union
européenne — ci-apres « Bitdefender »

OVHcloud — Centres de données en France — Hébergement 100%
francais, conforme RGPD
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Article 2 — Objet et durée

Dans le cadre de la prestation de services informatiques décrite au contrat principal, le Prestataire
utilise la plateforme BitDefender GravityZone pour assurer la protection des terminaux et la réponse
aux menaces des équipements du Client..

GravityZone traite des données relatives aux terminaux et aux événements de sécurité du Client. Ces
données sont hébergées exclusivement sur l'infrastructure OVHcloud SecNumCloud en France, sans
transfert hors de I'Union européenne

La présente clause définit les conditions dans lesquelles ce traitement est effectué, conformément a
I'article 28 du RGPD.

Elle prend effet a la date de signature du contrat principal et reste en vigueur jusqu'a son terme ou
résiliation.

Article 3 — Nature des données traitées

3.1 Catégories de données

Dans le cadre de la prestation de sécurité, les données suivantes sont traitées par GravityZone :
* Inventaire des terminaux (noms des machines, systemes d'exploitation, configurations)
*  Flux de télémétrie de sécurité (événements systéme, processus, connexions réseau)
e Alertes et incidents de sécurité détectés
¢ Données de configuration des politiques de sécurité
¢ Identifiants des utilisateurs associés aux terminaux gérés

e Journaux d'activité et rapports de conformité

3.2 Personnes concernées

e Salariés et collaborateurs du Client utilisant les terminaux protégés

e Administrateurs IT du Client

3.3 Finalités du traitement

Les données sont traitées exclusivement aux fins suivantes :

e Protection des terminaux contre les logiciels malveillants, ransomwares et menaces avancées
e Détection et réponse aux incidents de sécurité (EDR/XDR)
¢ Analyse des risques et gestion de la surface d'attaque

e Reporting de conformité et supervision de la posture de sécurité
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Article 4 — Souveraineté et résidence des données

Bitdefender GravityZone est hébergée sur l'infrastructure OVHcloud SecNumCloud, offrant le niveau
de souveraineté le plus élevé disponible sur le marché :

Hébergement exclusivement en France (Roubaix, Gravelines, Strasbourg)

Infrastructure qualifiée SecNumCloud par I'ANSSI — plus de 360 critéeres techniques,
organisationnels et juridiques

Aucun sous-traitant étranger — aucun accés étranger aux données
Immunité totale face aux lois extraterritoriales (CLOUD Act américain, FISA)

Opérations SecNumCloud réalisées exclusivement par du personnel basé en Europe

Aucune Clause Contractuelle Type (CCT) n'est requise — Bitdefender est une société de droit
roumain, Etat membre de I'UE, et les données ne quittent pas I'Espace Economique Européen.

Article 5 — Obligations du Prestataire

Le Prestataire s'engage a :

Ne traiter les données que sur instruction documentée du Client et aux seules fins décrites a
I'article 3

Garantir la confidentialité des données traitées

Maintenir la configuration GravityZone dans la région SecNumCloud France
Gérer les acces a la console GravityZone selon le principe du moindre privilege
Notifier le Client dans les meilleurs délais en cas de violation de données
Assister le Client dans le respect de ses obligations RGPD

Désactiver les agents et supprimer les données a |'issue de la prestation

Article 6 — Recours a BitDefender comme sous-traitant ultérieur

Le Client autorise expressément le Prestataire a avoir recours a Bitdefender S.R.L. en qualité de sous-
traitant ultérieur pour la fourniture de la plateforme de sécurité GravityZone.

Bitdefender offre les garanties suivantes :

Société européenne de droit roumain — aucun transfert de données hors UE

Hébergement sur OVHcloud SecNumCloud qualifiée ANSSI — données exclusivement en
France

DPA (Data Processing Agreement) conforme au RGPD disponible auprées de Bitdefender
Certifications : 1ISO 27001, SOC 2 Type Il

Partenariat stratégique OVHcloud annoncé en octobre 2025 — souveraineté garantie par
contrat

Conformité RGPD, NIS2 et DORA intégrée dans la conception de la plateforme
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Le Prestataire demeure entiérement responsable vis-a-vis du Client de I'exécution par Bitdefender de
ses obligations en matiére de protection des données.

Article 7 — Absence de transfert hors UE

Contrairement a d'autres prestataires de sécurité, Bitdefender GravityZone hébergée sur OVHcloud
SecNumCloud ne génére aucun transfert de données hors de I'Espace Economique Européen.

Les données clients, événements de sécurité et flux de télémétrie restent exclusivement traités et
stockés sur l'infrastructure francaise d'OVHcloud. Aucune Clause Contractuelle Type (CCT) n'est
nécessaire au titre de l'article 46 du RGPD.

Article 8 — Responsabilités

La responsabilité du Prestataire au titre de la présente clause est soumise aux limitations prévues
dans le contrat principal.

Chaque partie s'engage a indemniser |'autre de tout préjudice résultant du non-respect de ses
propres obligations au titre du RGPD.

Article 10 — Signatures

Toutes les pages (4) de ce document doivent étre paraphées avant signature.

Pour le Client (Responsable du traitement) Pour le Prestataire (Sous-traitant)
Fait a ,le Fait a ,le
Signature : Signature :

Document établi conformément au RGPD (UE) 2016/679 — Article 28

Sous-traitant ultérieur : Bitdefender S.R.L. (Roumanie, UE) — Hébergement : OVHcloud SecNumCloud France (Roubaix /
Gravelines / Strasbourg) — Qualifié ANSSI — Aucun transfert hors UE

Version du 28/05/2026
Annexe — CPD SECURITE

Page
a/a




